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                                             Новгородская область

 АДМИНИСТРАЦИЯ  БОРОВИЧСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

ПОСТАНОВЛЕНИЕ

	 01.07.2016
	№ 1546 


                                                        г.Боровичи

Об обеспечении безопасности помещений, в которых размещены информационные системы персональных данных и сохранности носителей персональных данных в Администрации Боровичского муниципального района

В целях выполнения требований постановлений Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 21 марта 2012 года    № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» Администрация Боровичского муниципального района ПОСТАНОВЛЯЕТ:
1. Утвердить прилагаемые:

перечень мест хранения материальных (бумажных и машинных) носителей персональных данных в Администрации Боровичского муниципального района;
перечень помещений, в которых размещены информационные системы персональных данных Администрации Боровичского муниципального района;
порядок доступа сотрудников Администрации Боровичского муниципального района в помещения, в которых осуществляется обработка персональных данных и размещены информационные системы персональных данных.
2. Обеспечить раздельное хранение материальных носителей персо-нальных данных, обработка которых осуществляется в различных целях.

3. Соблюдать условия хранения материальных носителей персо-нальных данных, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ.
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4. Контроль за выполнением постановления возложить на заместителя Главы администрации муниципального района Кондратьеву Н.А.
Глава муниципального района   М.М. Костюхина

              УТВЕРЖДЕН
постановлением Администрации
муниципального района

от 01.07.2016 № 1546
Перечень 

мест хранения материальных (бумажных и машинных)                               носителей персональных данных в Администрации                                Боровичского муниципального района

	Адрес
	Номер каби-нета
	Категории персональных данных

(материальных носителей)

	1
	2
	3

	174411, Новгородская обл., г.Боровичи,           ул.Коммунар-ная д.48
	1
	Журнал регистрации устных обращений граждан

Журнал регистрации входящих документов (по предоставлению земельных участков)
Журнал регистрации исходящих документов

Картотека устных обращений граждан

Картотека письменных обращений граждан

ответы на обращения граждан (с заявлениями граждан)

	
	2
	Дела граждан, участвующих в мероприятиях по улучшению жилищных условий в сельской мест-ности в рамках реализации  федеральной целевой программы «Устойчивое развитие сельских тер-риторий на 2014-2017 годы и на период до 2020 года»

Организация сельскохозяйственных ярмарок (заявления)

Сведения о сельхозтоваропроизводителях

	
	3
	Журналы регистрации поступающих документов, жалоб

Ответы на поступающие жалобы, заявления граждан

Журналы регистрации захоронений на кладби-щах, заявления граждан на захоронения
Протоколы заседания комиссии по работе с задолженностью физических и юридических лиц за жилищно-коммунальные услуги

	
	5
	Заявления на предоставление услуги по выдаче специального разрешения на перевозку крупнога-баритных, тяжеловесных и опасных грузов

	
	7
	Журналы регистрации поступающих документов, жалоб

Ответы на поступающие жалобы, заявления граждан

Журналы регистрации захоронений на кладби-щах, заявления граждан на захоронения
Протоколы заседания комиссии по работе с задолженностью физических и юридических лиц за жилищно-коммунальные услуги
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	1
	2
	3

	
	8
	Документация  административной комиссии (прото-колы об административных правонарушениях в отношении граждан и юридических лиц) 
Журнал регистрации протоколов
Журнал учета дел об административных правона-рушениях
Протоколы заседаний административной комиссии

Протоколы общих собраний собственников помеще-ний в многоквартирных домах

Акты и предупреждения по бесхозяйственно содер-жащемуся имуществу

	
	14
	Журналы регистрации запросов  организаций и заявлений граждан социально-правового характера

Запросы организаций и заявления граждан социаль-но-правового характера и документы об их исполне-нии (архивные справки, копии, выписки)

	
	16
	Журнал регистрации тематических запросов

Журнал регистрации запросов организаций и                      заявлений граждан социально-правового   характера

Запросы организаций и заявления граждан социаль-но-правового характера и документы  об их исполне-нии (архивные справки, копии, выписки)

Тематические запросы организаций и заявления граждан, документы об их исполнении (архивные справки, копии, выписки)

	
	19
	Документы по противодействию коррупции

Документы комиссии по противодействию экстре-мизма и терроризма

	
	20
	Лицевые счета
Расчетно-платежная ведомость, список лицевых счетов на перечисление в банк

Расчетно-платежная ведомость по муниципальным пенсиям, список лицевых счетов на перечисление в банк

Журнал учета выданных доверенностей

Договоры гражданско-правового характера

Расходные и приходные кассовые ордера

Справки о заработной плате по предыдущему месту работы и выплаты пособия  по временной нетрудо-способности

Листок нетрудоспособности, заявления о выплате пособия, расчет пособия

Форма ДСВ-3

Реестр сведений о доходах физических лиц

	
	24
	Списки депутатов представительных органов муни-ципального района и поселений
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	1
	2
	3

	
	26-а
	Дела в сфере физической культуры и спорта:

присвоение спортивных разрядов «второй спортив-ный разряд», «третий спортивный разряд», квалифи-кационной категории спортивного судьи «спортив-ный судья второй категории», «спортивный судья третьей категории»

	
	30
	Личные дела сотрудников

Документы по награждениям

Дела в сфере пенсионного обеспечения муниципаль-ных служащих:

назначение и выплата пенсии за выслугу лет муни-ципальным служащим, а также лицам, замещавшим муниципальные должности в Администрации Боро-вичского муниципального района

	
	32
	Архив муниципальных правовых актов (в том числе актов индивидуального правоприменения)

	
	34
	Архив муниципальных правовых актов (в том числе актов индивидуального правоприменения)

Журнал регистрации заявлений по выдаче докумен-тов из архива общего отдела (предоставление муни-ципальной услуги «Выдача заверенных копий муни-ципальных правовых актов из архива общего отде-ла»)

	
	36
	Журнал регистрации поступающих документов

Журнал регистрации отправляемых документов

Копии документов, представляемых в правоохрани-тельные, судебные органы, третейские суды (иско-вые заявления, доверенности, акты, справки, доклад-ные записки, ходатайства, протоколы, определения,  постановления, характеристики)

	
	37
	Протоколы заседаний, постановления комиссии и документы к ним

Документы по постановке на учёт в комиссии по делам несовершеннолетних и защите  их прав семей и детей, находящихся в социально  опасном положе-нии (карточки)

Документы о направлении в спецшколы, спецучили-ща закрытого типа, центр временного содержания несовершеннолетних правонарушителей (решения суда)
Списки по учёту несовершеннолетних и семей, поставленных на учёт, находящихся в социально опасном положении

	
	41
	Дела в сфере торговли и предпринимательства:

индивидуальные предприниматели, крестьянские (фермерские) хозяйства (личные дела, заявления)

Оказание поддержки субъектам малого и среднего предпринимательства в рамках реализации муници-пальных программ
Организация ярмарок, праздничной торговли


              УТВЕРЖДЕН
постановлением Администрации
муниципального района

от 01.07.2016 № 1546
Перечень 
помещений, в которых размещены информационные системы персональных данных Администрации Боровичского муниципального района

Перечень помещений, в которых размещена информационная система персональных данных «Бухгалтерский учет и отчетность»                 Администрации Боровичского муниципального района

	№

п/п
	Адрес места расположения
	Наименование структурного подразделения,

наименование помещения

	1
	2
	3

	1.
	174411, Новгородская обл., г.Боровичи, ул.Коммунарная, д.48
	отдел по бухгалтерскому учету и отчетности:

кабинет № 20


_____________________

             УТВЕРЖДЕН
постановлением Администрации
муниципального района

от 01.07.2016 № 1546
ПОРЯДОК

доступа сотрудников Администрации Боровичского муниципального района в помещения, в которых осуществляется обработка персональных данных и размещены информационные системы персональных данных
1. Настоящий Порядок определяет порядок допуска сотрудников Администрации Боровичского муниципального района и других лиц в помещения, предназначенные для обработки персональных данных.

2. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц. При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключаю-щие несанкционированный доступ к ним.

3. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только сотрудники и должностные лица, получившие доступ к персональным данным.

4. Нахождение в помещениях, в которых ведется обработка персональных данных лиц, не являющихся сотрудниками и должностными лицами, получившими доступ к персональным данным, возможно только в присутствии сотрудников и должностных лиц, получивших доступ к персональным данным на время, ограниченное необходимостью решения вопросов, связанных с исполнением должностных функций.

5. Присутствие других лиц в данных помещениях допускается в той мере, в какой этого требуют технологические процессы обработки персональных данных. Доступ в помещения Администрации Боровичского муниципального района осуществляется только в сопровождении сотрудника Администрации Боровичского муниципального района, который предварительно производит оценку целесообразности и требуемого времени нахождения лица в помещении, а также проверяет документы, удостоверяющие личность.

6. Сотрудники и должностные лица, получившие доступ к персональным данным не должны покидать помещение, в котором ведется обработка персональных данных, оставляя в нем без присмотра посторонних лиц, включая сотрудников, не уполномоченных на обработку персональных данных. 

7. Доступ в помещения, в которых осуществляется обработка персональных данных, разрешается только в рабочее время.

2

8. Доступ в помещения, в которых осуществляется обработка персональных данных, в нерабочее время возможен только по письменной заявке работника, согласованной с его непосредственным руководителем и имеющей разрешающую резолюцию Главы муниципального района. Данные заявки хранятся у лица, ответственного за организацию обработки персональных данных в Администрации Боровичского муниципального района.

9. В помещениях, в которых происходит обработка и хранение персональных данных, запрещено использование не предусмотренных служебными обязанностями технических устройств, фотографирование, видеозапись, звукозапись, в том числе с использованием мобильных телефонов.

10. Для предотвращения несанкционированного доступа к информа-ции, содержащей ПДн, осуществляется контроль деятельности рабочих. Рабочие и специалисты ремонтно-строительных организаций пропускаются в помещение для проведения ремонтно-строительных работ на основании заявок, подписанных Главой муниципального района или его заместителями. Работы проводятся под контролем сотрудников Администрации Боровичского муниципального района.

11. Для исключения несанкционированного доступа к информации, содержащей ПДн, должна быть организована охрана помещений Администрации Боровичского муниципального района. Режим работы охраны устанавливается штатным расписанием и должностными инструкциями.

12. Во время уборки в помещении должна быть приостановлена работа с ПДн, должны быть выключены все АРМ, на которых хранятся ПДн, носители, содержащие ПДн, должны быть убраны в сейф (при его наличии).

13. После окончания рабочего дня дверь каждого помещения закрывается на ключ, при этом запрещается оставлять ключ в замке помещения.

14. В нерабочее время помещения, в которых ведется обработка персональных данных, хранятся документы, содержащиеся персональные данные, должны закрываться на ключ и сдаваться под охрану.   

15. По окончании рабочего дня помещения, в которых ведется обработка ПДн, и установленные в них сейфы, металлические шкафы (при наличии) должны быть закрыты. 
16. Ключи от помещений должны быть сданы под расписку в соответствующем журнале службе охраны или дежурному по организации одновременно с передачей под охрану самих помещений. 

17. При утрате ключа от входной двери в помещение, в котором ведется обработка ПДн, замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением.
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18. При обнаружении признаков, указывающих на возможное несанкционированное проникновение в помещение посторонних лиц, о случившемся должно быть немедленно сообщено ответственному за обеспечение безопасности персональных данных. Ответственный за обеспечение безопасности персональных данных должен составить акт и принять, при необходимости, меры к локализации последствий несанкционированного доступа к ПДн. 

19. Контроль соблюдения настоящего Порядка осуществляется лицом, ответственным за организацию обработки персональных данных Администрации Боровичского муниципального района.

20. Лицо, ответственное за организацию обработки персональных данных, в случае установления факта нарушения сотрудником Администрации Боровичского муниципального района настоящего Порядка проводит с ним разъяснительную работу, а в случае неоднократного нарушения – уведомляет Главу муниципального района.

________________
Лист ознакомления
	№ п/п
	Ф.И.О
	Должность
	Подпись, 
дата

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


