
УПРАВЛЕНИЕ МВД РОССИИ 
по Новгородской области

БЗ.мвд.рф

УМВД России по Новгородской 
области предупреждает:

МОШЕННИЧЕСТВО 
В ИНТЕРНЕТЕ

ПРИОБРЕТАЯ И РАЗМЕЩАЯ 
ТОВАРЫ И УСЛУГИ ЧЕРЕЗ САЙТЫ 
БЕСПЛАТНЫХ ОБЪЯВЛЕНИЙ, 
ПОМНИТЕ:
- не вносите какие-либо предоплаты за товар 
(телефон, автомобиль, квартиру, дом и т.д.), 
чтобы для Вас его зарезервировали и не 
продали другому лицу, за возможное 
трудоустройство^ также в качестве аванса за 
сдачу жилья в наем;
- оплачивайте товар только при личной 
встрече и после проверки;
- никому не сообщайте свои персональные 
данные банковской карты;

всю информацию, поступившую 
посредством сети Интернет, обязательно 
проверяйте!

ЧТОБЫ УБЕРЕЧЬ СЕБЯ И СВОИХ 
БЛИЗКИХ:
обязательно расскажите о способах 
мошенничества в сети Интернет своим 
родственникам, друзьям и знакомым!

ЗАПОДОЗРИТЬ МОШЕННИКА 
МОЖНО, ЕСЛИ:

- потенциальный покупатель звонит Вам из 
другого региона;
-человек соглашается купить товар не глядя;
- покупатель не соглашается на другие 
варианты оплаты, кроме электронных 
платежей;
- покупатель не готов встречаться лично, не 
говорит адрес доставки товара и прочие 
данные;
- продавец предлагает Вам копии своих 
документов (паспорт, водительские права, 
ИНН) в качестве подтверждения его 
личности.
На самом деле такие копии скорее всего 
подделаны в графическом редакторе и 
ничего не гарантируют.

УПРАВЛЕНИЕ МВД РОССИИ 
по Новгородской области 

предупреждает:

будьте внимательны при покупке товаров
посредством сети Интернет. Всю
информацию, поступившую посредством 
сети, обязательно проверяйте!

Основные виды 
интернет-мошенничества

Как заподозрить 
интернет-мошенника

Как не стать жертвой 
мошенников

Подробная информация и советы, как не стать 
жертвой мошенников, размещены на сайте УМВД 
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ТРЕБОВАНИЕ ПРЕДОПЛАТЫ ПЕРЕДАЧА ЛИЧНЫХ ДАННЫХ

Продавец-мошенник отказывается встре
чаться лично и готов продать Вам товар толь
ко посредством пересылки его по почте при 
условии полной или частичной предоплаты.

Мошенник может мотивировать предоплату 
большим количеством желающих купить 
товар.

После перевода денежных средств ни 
товара, ни денег Вы не увидите, а продавец 
перестает отвечать на звонки.

НЕ ПЕРЕЧИСЛЯЙТЕ ДЕНЕЖНЫЕ 
СРЕДСТВА ЗА НЕПОЛУЧЕННЫЕ 

УСЛУГИ!

ПОКУПКА АВИАБИЛЕТОВ
Мошенники создают свой сайт (группу в 
социальной сети) или точную копию 
популярных сайтов по продаже авиабилетов. 
При этом в реквизитах указывают свои 
банковские счета.

ЕСЛИ ВЫ НЕУВЕРЕНЫ В 
ПОДЛИННОСТИ ДАННЫХ САЙТОВ, 

ОТКАЖИТЕСЬ ОТ ПОКУПКИ В 
ИНТЕРНЕТЕ

ОСНОВНЫЕ СПОСОБЫ 
МОШЕННИЧЕСТВА В СЕТИ 

ИНТЕРНЕТ

С увеличением количества интернет-
площадок и сообществ в социальных сетях 
для продажи и покупки различных товаров 
растет и интерес мошенников к этой сфере.

При этом они пытаются обмануть
пользователей сети Интернет самыми 
разными способами.

Жертвой мошенников может стать как
покупатель,так и продавец!

ЕСЛИ ЕСТЬ ПОДОЗРЕНИЯ, ЧТО 
ВЫ СТАЛИ ЖЕРТВОЙ 

МОШЕННИКОВ, НЕМЕДЛЕННО 
ОБРАТИТЕСЬ В ПОЛИЦИЮ ПО 

ТЕЛЕФОНУ: “02/102”
Телефон доверия 

УМВД России по Новгородской области 
(8162) 980-002

ПОЛУЧЕНИЕ РАБОТЫ ПУТЕМ 
ОБЯЗАТЕЛЬНОЙ ПРЕДОПЛАТЫ

После звонка по объявлению Вас просят 
внести небольшую сумму денег под разными 
предлогами: “за заключение договора”, 
“медкнижку”, “офисный пропуск” и так далее.

После перевода денежных средств 
“работодатели” перестают отвечать на 
телефон.

НЕ ПЕРЕВОДИТЕ ДЕНЕЖНЫЕ СРЕДСТВА И 
НЕ СОВЕРШАЙТЕ ПОКУПКИ ПО ПРОСЬБЕ 

НЕИЗВЕСТНЫХ ВАМ ЛИЦ!
НИ ОДНА УВАЖАЮЩАЯ СЕБЯ ОРГАНИЗАЦИЯ 
НЕ БУДЕТ ЗАРАНЕЕ БРАТЬ ДЕНЬГИ У СВОЕГО 

БУДУЩЕГО СОТРУДНИКА!

“Продавец” или “покупатель” по тем или иным 
причинам пытается выяснить у Вас личные 
данные - номер и код банковской карты, 
данные расчетного счета и так далее.

Имея эти сведения, мошенники могут 
осуществить перевод денежных средств с 
карты без Вашего участия!


