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Новгородская область

АДМИНИСТРАЦИЯ  БОРОВИЧСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

ПОСТАНОВЛЕНИЕ

	29.06.2016 
	№ 1515


                                                        г.Боровичи

Об организации работ по обеспечению безопасности

персональных данных при их обработке с использованием 

средств криптографической защиты информации
В целях выполнения требований законодательства Российской Федерации в области защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, при ее хранении, обработке и передаче по открытым каналам связи с использованием средств криптографической защиты, приказа ФСБ России от 10 июля 2014 года         № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»       Администрация Боровичского муниципального района ПОСТАНОВЛЯЕТ:

1. Возложить обязанности ответственного пользователя криптосредств на ответственного за обеспечение безопасности персональных данных в информационной системе персональных данных Администрации Боровичского муниципального района.

2. Утвердить прилагаемые:

Инструкцию по обращению с сертифицированными ФСБ России средствами криптографической защиты информации;

Инструкцию о порядке учета и выдачи средств криптографической защиты информации, электронной подписи, эксплуатационно-технической документации и ключевых документов;

Инструкцию о порядке допуска сотрудников Администрации Боровичского муниципального района к самостоятельной работе со средствами криптографической защиты информации.
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3. Утвердить прилагаемые типовые формы журналов и организовать их ведение:

Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов;

Журнал регистрации пользователей СКЗИ.

4. Ознакомить с настоящим постановлением всех сотрудников Администрации муниципального района (под роспись) в части, их касающейся.

5. Контроль за выполнением постановления возложить на заместителя Главы администрации муниципального района Кондратьеву Н.А.

Глава муниципального района     М.М. Костюхина

              УТВЕРЖДЕНА

постановлением Администрации

муниципального района

от 29.06.2016 № 1515
Инструкция

по обращению с сертифицированными ФСБ России средствами 

криптографической защиты информации

1.Общие положения

1.1. Данная инструкция регламентирует порядок обращения со средствами криптографической защиты информации (далее СКЗИ), сертифицированными ФСБ, в процессе получения, доставки, хранения, тестирования, передачи и установки (инсталляции).

1.2. СКЗИ, включая аппаратные средства, инсталляционные дискеты, ключевую документацию, описания и инструкции к СКЗИ, составляют служебную тайну Администрации Боровичского муниципального района.

1.3. Постановлением Администрации муниципального района назначаются лица, ответственные за обеспечение безопасности при обращении с СКЗИ.

1.4. Все сотрудники, допущенные к работе с СКЗИ, должны строго выполнять требования настоящей инструкции в части, их касающейся. Указанные сотрудники должны ознакомиться с данной инструкцией под роспись.

2.Обязанности пользователей СКЗИ

Пользователи СКЗИ обязаны:

2.1. Не разглашать конфиденциальную информацию, к которой они допущены, рубежи ее защиты, в том числе сведения о криптоключах;

2.2. Соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;

2.3. Сообщать ответственному пользователю криптосредств о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;

2.4. Сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с порядком, установленным настоящей Инструкцией, при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;

2.5. Вести технический (аппаратный) журнал;

2.6. Немедленно уведомлять ответственного пользователя криптосредств о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.
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3.Обязанности ответственного пользователя криптосредств 

Ответственный пользователь криптосредств обязан:

3.1. Контролировать соблюдение пользователями СКЗИ конфиденциальности при обращении со сведениями, которые им доверены или стали известны по работе, в том числе со сведениями о функционировании и порядке обеспечения безопасности применяемых СКЗИ и ключевых документах к ним;

3.2. Обеспечивать надежное хранение эксплуатационной и технической документации к криптосредствам, ключевых документов, носителей информации ограниченного распространения;

3.3. Своевременным выявлением попыток посторонних лиц получать сведения о защищаемой информации, об используемых криптосредствах или ключевых документах к ним;

3.4. Принимать меры по предупреждению разглашения защищаемой информации, а также возможной их утечки при выявлении фактов утраты или недостачи криптосредств, ключевых документов к ним, удостоверений, пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и т.п.

3.5. Контролировать соблюдение условий использования СКЗИ, установленных эксплуатационной и технической документацией к СКЗИ;

3.6. Расследовать и составлять заключения по фактам нарушения условий использования СКЗИ, которые могут привести к снижению уровня защиты конфиденциальной информации; разрабатывать и принимать меры по предотвращению возможных опасных последствий подобных нарушений;

3.7. Вести журналы поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов;

3.8. Вести на каждого пользователя СКЗИ лицевой счет.

4.Требования по размещению, специальному оборудованию и охране помещений, в которых  производятся работы со СКЗИ

4.1. Размещение, специальное оборудование, охрана и режим в помещениях, в которых производится работа с СКЗИ (далее помещения), должны обеспечивать безопасность СКЗИ и исключать возможность неконтролируемого доступа к СКЗИ.

4.2. Доступ лиц в эти помещения должен быть ограничен и обеспечиваться в соответствии со служебной необходимостью и постановлением Администрации муниципального района.

4.3. По окончании рабочего дня ответственный сотрудник обязан закрыть помещение, сдать помещение под охрану с отметкой в журнале приема-сдачи помещений под охрану. При вскрытии помещений должны проверяться целостность печатей, если таковые имеются, и замков. В случае нарушения целостности печатей или замков ответственный сотрудник обязан немедленно сообщить об этом лицу, ответственному пользователю криптосредств.
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4.4. Для хранения СКЗИ, инсталляционных дискет, тестовых ключей, нормативной и эксплуатационной документации помещения обеспечиваются металлическими шкафами (хранилищами, сейфами), оборудованными внутренними замками с двумя экземплярами ключей. Сейфы должны быть оборудованы приспособлением для их опечатывания, либо специальным защитным замком для замочной скважины. Дубликаты ключей от хранилищ и входных дверей должны храниться в сейфе ответственного лица, назначаемого Главой муниципального района.

5. Порядок обращения со СКЗИ

5.1. СКЗИ, инсталляционные дискеты, тестовые ключи, нормативную и эксплуатационную документацию получает уполномоченный сотрудник Администрации муниципального района непосредственно у производителя СКЗИ. Безопасность в процессе доставки обеспечивается организационными мерами.

5.2. При транспортировке СКЗИ, эксплуатационной и технической документации к ним, ключевых документов должны быть обеспечены условия, исключающие возможность физических повреждений и внешнего воздействия на записанную информацию, а также копирование.

5.3. Все поступающие СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету.

5.4. Должны быть приняты организационные меры с целью исключения возможности несанкционированного копирования СКЗИ.

5.5. В соответствии с контрактом с производителем СКЗИ разрешается сделать одну копию программных СКЗИ (исключая ключевую информацию) для архива, а также сделать одну дополнительную копию каждый раз, когда рабочая копия приходит в негодность и должна быть заменена. При этом ответственный сотрудник должен удостовериться, что каждая произведенная им копия отображает на дисплее авторские права производителя СКЗИ и другие указания в отношении собственности, которые записаны на оригинале.

5.6. Пользователи СКЗИ хранят инсталлирующие криптосредства носители, эксплуатационную и техническую документацию к криптосредствам, ключевые документы в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.

5.7. Пользователи СКЗИ предусматривают также раздельное безопасное хранение действующих и резервных ключевых документов, предназначенных для применения в случае компрометации действующих ключевых документов. При вскрытии сейфа должна быть проверена целостность печатей и замков. В случае нарушения целостности печатей или замков ответственный сотрудник обязан немедленно сообщить об этом лицу, ответственному за обеспечение безопасности при обращении со СКЗИ.
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5.8. Хранение инсталляционных дискет СКЗИ и тестовых ключей допускается в одном хранилище с другими документами при условиях, исключающих непреднамеренное их уничтожение или иное, не предусмотренное правилами использования СКЗИ применение.

5.9. В случае отсутствия у сотрудника индивидуального хранилища инсталляционные дискеты СКЗИ и тестовые ключи по окончании рабочего дня должны сдаваться лицу, ответственному за их хранение.

5.10. В случае утери носителя СКЗИ или вероятном копировании сотрудник обязан немедленно сообщить об этом лицу, ответственному за обеспечение безопасности при обращении со СКЗИ.

5.11. Ответственными сотрудниками периодически должен проводиться контроль сохранности СКЗИ, а также всего используемого совместно со СКЗИ программного обеспечения для предотвращения внесения программно-аппаратных закладок и программ вирусов.

5.12. Аппаратные средства, с которыми осуществляется штатное функционирование СКЗИ, а также аппаратные и аппаратно-программные СКЗИ должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать. При наличии технической возможности на время отсутствия пользователей СКЗИ указанные средства необходимо отключать от линии связи и убирать в опечатываемые хранилища.

5.13. Ответственный сотрудник Администрации муниципального района заносит в Журнал учета СКЗИ дату приема-передачи СКЗИ, фамилию, имя, отчество сотрудника, которому передаются СКЗИ, серийный номера СКЗИ. Все операции по передачи СКЗИ производятся под роспись.

5.14. В каждый экземпляр передаваемого СКЗИ должна быть включена ссылка на авторские права производителя, его товарный знак и другие обозначения в форме, согласованной с производителем. Вся документация на СКЗИ и на продукты, включающие СКЗИ, а также отображаемая на экране при запуске информация о нем должна включать вышеуказанные обозначения.

5.15. Установка (инсталляция) СКЗИ осуществляется в соответствии с требованиями документации на СКЗИ.

6.Восстановление связи в случае компрометации действующих ключей к СКЗИ

6.1. К событиям, связанным с компрометацией ключей, относятся, включая, но не ограничиваясь: 

потеря ключевых носителей;

потеря ключевых носителей с их последующим обнаружением;

увольнение сотрудников, имевших доступ к ключевой информации;

нарушение правил хранения и уничтожения (после окончания срока действия) закрытого ключа;
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возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;

нарушение печати на сейфе с ключевыми носителями;

случаи, когда нельзя достоверно установить, что произошло с ключевыми носителями (в том числе случаи, когда ключевой носитель вышел из строя и доказательно не опровергнута возможность того, что, данный факт произошел в результате несанкционированных действий злоумышленника). 

6.2. В случае возникновения обстоятельств, указанных в пункте 6.1 настоящей Инструкции, пользователь обязан немедленно прекратить обмен электронными документами с использованием скомпрометированных закрытых криптографических ключей и сообщить о факте компрометации ответственному пользователю криптосредств.

6.3. О факте компрометации ключевой информации Пользователями совместно с Ответственным пользователем производится информирование всех заинтересованных участников информационного обмена. 

6.4. Использование СКЗИ может быть возобновлено только после ввода в действие другого криптографического ключа взамен скомпрометированного.

6.5. Скомпрометированные ключи подлежат уничтожению в соответствии с порядком, установленным в пункте 7 настоящей Инструкции.

7. Уничтожение криптографических ключей

7.1. Уничтожение криптоключей производится путем физического уничтожения ключевого носителя, на котором они расположены, или путем стирания (уничтожения) криптоключей без повреждения ключевого носителя (для обеспечения возможности его многократного использования).

7.2. Криптоключи стирают по технологии, принятой для соответствующих ключевых носителей многократного использования (дискет, компакт-дисков (CD-ROM), eToken и т.п.). Непосредственные действия по стиранию криптоключей, а также возможные ограничения на дальнейшее применение соответствующих ключевых носителей многократного использования регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ.

7.3. Ключевые носители уничтожают путем нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления ключевой информации. Непосредственные действия по уничтожению конкретного типа ключевого носителя регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ.

7.4. Бумажные и прочие сгораемые ключевые носители, а также эксплуатационная и техническая документация к СКЗИ уничтожаются путем сжигания или с помощью любых бумагорезательных машин.

7.5. Намеченные к уничтожению (утилизации) СКЗИ подлежат изъятию из аппаратных средств, с которыми они функционировали.
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7.6. Ключевые документы должны быть уничтожены в сроки, указанные в эксплуатационной и технической документации к соответствующим СКЗИ. Если срок уничтожения эксплуатационной и технической документацией не установлен, то ключевые документы должны быть уничтожены не позднее 10 суток после вывода их из действия (окончания срока действия). Факт уничтожения оформляется в соответствующих журналах поэкземплярного учета. В эти же сроки с отметкой в техническом (аппаратном) журнале подлежат уничтожению разовые ключевые носители и ранее введенная и хранящаяся в СКЗИ или иных дополнительных устройствах ключевая информация.

7.7. Разовые ключевые носители, а также электронные записи ключевой информации, соответствующей выведенным из действия криптоключам, непосредственно в СКЗИ или иных дополнительных устройствах уничтожаются пользователями этих СКЗИ самостоятельно под расписку в техническом (аппаратном) журнале.

7.8. Ключевые документы уничтожаются либо пользователями СКЗИ, либо ответственным пользователем СКЗИ под расписку в соответствующих журналах поэкземплярного учета, а уничтожение большого объема ключевых документов может быть оформлено актом, форма акта представлена в приложении к настоящей Инструкции. Ответственный пользователь СКЗИ обеспечивает хранение данных актов.

7.9. Пользователям СКЗИ разрешается уничтожать только использованные непосредственно ими (предназначенные для них) криптоключи. После уничтожения пользователи СКЗИ должны уведомить об этом ответственного пользователя СКЗИ для списания уничтоженных документов с их лицевых счетов. Не реже одного раза в год пользователи СКЗИ должны направлять ответственному пользователю СКЗИ письменные отчеты об уничтоженных ключевых документах. 

7.10. Ответственный пользователь СКЗИ делает соответствующие отметки об уничтожении в журнале поэкземплярного учета СКЗИ.

8. Ответственность за нарушение требований Инструкции

8.1. За нарушение требований настоящей Инструкции виновные в этом лица несут дисциплинарную, либо материальную ответственность в зависимости от характера нарушения и тяжести наступивших отрицательных последствий.

______________________

	
	                  Приложение

к Инструкции по обращению с сертифицированными ФСБ России средствами криптографической  защиты информации


                                                                          Форма акта

АКТ №_____

об уничтожении криптографических ключей и ключевых документов

Комиссия в составе:

Председателя:_______________________________________________________________,                   членов комиссии: ___________________________________________________________

__________________________________________________________________________________________________________________________________________________________

произвела уничтожение криптографических ключей и ключевых документов:

	№ 

п/п
	Учетный номер ключевого носителя (документа)
	Номер (идентифика-тор) крипто-графического ключа, наименование документа
	Владелец ключа (докумен-та)
	Кол-во ключевых носителей (докумен-тов)
	Номера экзем-пляров
	Всего уничто-жается ключей (доку-ментов)
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8

	…
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Всего уничтожено (_______) криптографических ключей на (_________) ключевых носителях. Записи Акта сверены с записями в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов.

Уничтожение криптографических ключей выполнено путем их стирания в соответствии с требованиями эксплуатационной и технической документации на соответствующие СКЗИ.

Ключевые носители списаны с учета в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов.

Председатель комиссии:      _______________________    /______________________/

Члены комиссии:                    _______________________    /______________________/





       _______________________    /______________________/





       _______________________    /______________________/





       _______________________    /______________________/

              УТВЕРЖДЕНА

постановлением Администрации

муниципального района

от 29.06.2016 № 1515
Инструкция

о порядке учета и выдачи средств криптографической защиты 

информации, электронной подписи, эксплуатационно-технической 

документации и ключевых документов 

1. Учет средств криптографической защиты информации (СКЗИ), сертификатов электронной подписи (ЭП), эксплуатационно-технической документации на СКЗИ и ЭП, ключевых документов и ЭП организуется в соответствии с требованиями нормативной документации ФСБ России, Правилами использования СКЗИ, утвержденными разработчиком СКЗИ.

2. Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету. Единицей поэкземплярного учета ключевых документов считается ключевой носитель многократного использования, ключевой блокнот. Если один и тот же ключевой носитель многократно используют для записи криптоключей, то его каждый раз следует регистрировать отдельно.

3. Поэкземплярный учет СКЗИ, поступающих от разработчиков, изготовителей и поставщиков СКЗИ необходимо вести в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов. 

4. Все полученные экземпляры СКЗИ, эксплуатационной и технической документации к ним, ключевых документов должны быть выданы под расписку в соответствующем Журнале поэкземплярного учета пользователям СКЗИ, несущим персональную ответственность за их сохранность.

5. Ответственные пользователи криптосредств заводят и ведут на каждого пользователя СКЗИ лицевой счет, в котором регистрируют числящиеся за ним СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы. Типовая форма лицевого счета пользователя СКЗИ представлена в приложении к настоящей Инструкции.

6. Если эксплуатационной и технической документацией к СКЗИ предусмотрено применение разовых ключевых носителей или криптоключи вводят и хранят (на весь срок их действия) непосредственно в СКЗИ, то такой разовый ключевой носитель или электронная запись соответствующего криптоключа должны регистрироваться в техническом (аппаратном) журнале, ведущемся непосредственно пользователем СКЗИ.

7. Учет СКЗИ, средств ЭП, эксплуатационной и технической документации, ключевых документов и информации должен быть организован на бумажных носителях. 

8. Передача СКЗИ, эксплуатационной и технической документации к ним, ключевых документов допускается только между пользователями СКЗИ, ответственными пользователями криптосредств под расписку в соответствующих журналах поэкземплярного учета. 
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9. Учет СКЗИ, средств ЭП, эксплуатационной и технической документации, ключевых документов и информации должен быть организован на бумажных носителях. 

10. Ответственным пользователем криптосредств в Администрации Боровичского муниципального района является ответственный за обеспечение безопасности персональных данных в информационной системе персональных данных.

11. Ведение непосредственных операций по учету СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы, в соответствии с функциональными обязанностями и инструкциями, возлагается на администратора безопасности информации. 

______________________

                      Приложение 

к Инструкции о порядке учета и выдачи 

средств криптографической защиты 

информации, электронной подписи, 

эксплуатационно-технической доку-

ментации и ключевых документов

ЛИЦЕВОЙ СЧЕТ ПОЛЬЗОВАТЕЛЯ КРИПТОСРЕДСТВ

Сотрудник_____________________________________________________________________________________________
(Ф.И.О, должность)

____________________________________________________________________________________________________________________________

(наименование структурного подразделения)

	№ 

п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов или серийные номера их носителей
	Регистрационные номера экземпляров (криптографические номера) ключевых документов
	Дата и расписка о получении СКЗИ
	Дата и расписка возвращения СКЗИ
	Примечание

	1
	2
	3
	4
	5
	6
	7

	…
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


____________________________

             УТВЕРЖДЕНА

постановлением Администрации

муниципального района

от 29.06.2016 № 1515
Инструкция

 о порядке допуска сотрудников Администрации Боровичского 

муниципального района к самостоятельной работе со средствами 

криптографической защиты информации 

1. Настоящая Инструкция разработана в соответствии с законодательством Российской Федерации, нормативными правовыми актами в области защиты информации, а также эксплуатационной документацией на используемые СКЗИ и определяет порядок допуска сотрудников Администрации Боровичского муниципального района к самостоятельной работе со средствами криптографической защиты информации (СКЗИ).

2. К самостоятельной работе с СКЗИ допускаются лица:

назначенные на должности, выполнение обязанностей по которым связано с хранением и использованием СКЗИ;

прошедшие инструктаж по программе подготовки к самостоятельной работе с СКЗИ, утвержденной Главой муниципального района.

3. Программа подготовки сотрудников Администрации Боровичского муниципального района к самостоятельной работе с СКЗИ (приложение к настоящей Инструкции) утверждается Главой Боровичского муниципального района и включает в себя:

ознакомление с нормами действующего законодательства Российской Федерации, регулирующими отношения, возникающие при формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации, защите информации, прав субъектов, участвующих в  информационных процессах и информатизации, правила применения и использовании электронной цифровой подписи в электронных документах, а также информацию об ответственности за нарушение указанных норм;

ознакомление с нормативными актами органов государственного управления Российской Федерации, определяющими порядок разработки, производства, реализации, использования СКЗИ, регламентирующими вопросы взаимодействия участников и информационного обмена с использованием СКЗИ;

изучение должностных инструкций, положений, других локальных нормативных актов  Администрации Боровичского муниципального района по вопросам деятельности, связанной с разработкой, производством, хранением, реализацией и использованием СКЗИ;

изучение эксплуатационно-технической документации на СКЗИ;

приобретение   практических   навыков   выполнения   работ,   предусмотренных обязанностями  по занимаемой должности.
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4. Ответственность за полноту и качество подготовки сотрудников Администрации Боровичского муниципального района к сдаче инструктажа на допуск к самостоятельной работе с СКЗИ возлагается на ответственного пользователя криптосредств.

_________________________

	Приложение 

к Инструкции о порядке допуска работников  Администрации Боровичского муниципального района   к самостоятельной работе со средствами криптографической защиты информации


ПРОГРАММА 

подготовки к самостоятельной работе со СКЗИ

___________________________________________________________

(фамилия и инициалы)

	№

п/п
	Изучаемые вопросы (темы)
	Кол-во часов
	Форма (метод) подготовки
	Ответственный за подготовку сотрудников

	1
	2
	3
	4
	5

	1.
	Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информатизации и защите информации»
	4
	самоподго​товка
	

	2.
	Федеральный закон от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи»
	2
	самоподго​товка
	

	3.
	Федеральный закон от 4 мая 2011 года    №  99-ФЗ «О лицензировании отдельных видов деятельности»
	2
	самоподго​товка
	

	4.
	Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 года № 378 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности"
	2
	самоподго-товка
	

	5.
	Положение о порядке разработки, производства, реализации и использования средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (Положение ПКЗ-2005)
	4
	лекция
	

	6.
	Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации ограниченным доступом, не содержащей сведений, составляющих государственную тайну (приказ ФАПСИ РФ от 13 июня 2001 года № 152)
	4
	лекция
	


2

	1
	2
	3
	4
	5

	7.
	Эксплуатационно-техническая документация на используемые СКЗИ
	12
	самоподго​товка
	

	8.
	Внутренние нормативные документы Администрации Боровичского муниципального района:

Должностные инструкции; 

Инструкция по использованию сертифицированных ФСБ (ФАПСИ) СКЗИ в Администрации Боровичского муниципального района;

Инструкция о порядке сдачи под охрану и вскрытия помещения (помещений)
	6
	самоподго​товка
	

	9.
	Санитарные правила и нормативы «Гигиенические требования к персональным электронно-вычислительным машинам и организации работы» СанПиН 2.2.2/2.4.1340-03
	4
	самоподго​товка
	

	10.
	Постановление Правительства Российской Федерации от 25 апреля 2012 года   № 390 «Правила противопожарного режима в Российской Федерации»
	4
	самоподго​товка
	


__________________________

               УТВЕРЖДЕНА

постановлением Администрации

муниципального района

от 29.06.2016 № 1515
                                                                                                                                     Типовая форма

Администрация Боровичского муниципального района Новгородской области

Журнал   № ____
 поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов 

Начат: «__»___________ 20__г.

Окончен: «__»___________20__г.

	№ 
п/п
	Наименование СКЗИ, 
эксплуатационной и 
технической документации к
ним, ключевых документов
	Серийные   
номера     
СКЗИ, эксплуатационной и технической   
документации к ним, 
номера серий ключевых документов
	Номера    
экземпляров (криптографические номера) ключевых документов
	Отметка о получении
	Отметка о выдаче
	Отметка о подключении 
(установке) СКЗИ
	Отметка об изъятии СКЗИ из аппаратных средств, уничтожении ключевых документов
	Примечание

	
	
	
	
	От кого   
получены  

	Дата и номер   
сопроводительного    
письма
	ФИО пользователя СКЗИ
	Дата и расписка в получении
	Ф.И.О сотрудников органа криптографической защиты, пользователя СКЗИ, произведших подключение (установку)
	Дата подключения (установки) и подписи лиц, произведших подключение (установку)
	Номера аппаратных средств, в которые установлены или к которым подключены СКЗИ
	Дата изъятия (уничтожения)
	Ф.И.О. сотрудников органа криптографической защиты пользователя СКЗИ, производивших изъятие (уничтожение)
	Номер акта или расписка об уничтожении
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	…
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


__________________________

                    УТВЕРЖДЕНА

постановлением Администрации

муниципального района

от 29.06.2016 № 1515
                                                                                                                                        Типовая форма

Администрация Боровичского муниципального района Новгородской области

Журнал   № ____ 

регистрации пользователей СКЗИ
Начат: «__»___________ 20__г.

Окончен: «__»___________20__г.

	№

п/п
	Должность пользователя
	Ф.И.О пользователя
	Дата прохождения инструктажа
	Подпись пользователя
	Номер и дата постановления       о допуске
	Номер и дата постановления о прекращении допуска

	1
	2
	3
	4
	5
	6
	7

	…
	
	
	
	
	
	

	
	
	
	
	
	
	


__________________________

Лист ознакомления

	№ п/п
	Ф.И.О
	Должность
	Подпись, дата

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



